1. Instalace WinSCP 5
- Stdhnéte a nainstalujte si WinSCP(nezapomerite si vybrat Cesky jazyk na zaCatku
instalace). http://winscp.net/download/winscp418setup.exe
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4[| Select the language to use during the installation:

x
| QK I Cancel |

. Ve potvrdte tlagitky "Dalsi", "Instalovat", "Dokonéit" a "Zavfit".

2. Vygenerovani soukromého a verejného klice
- Spuste generator "Start" > "Programy" > "WinSCP" > "Nastroje" > "PuTTYgen"
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« Kliknéte na "Generate" a pohybuje nahodile mysi v prazdné oblasti(Cim vice budete
pohybovat, tim rychleji se vam kli¢ vygeneruje - prostor je ilustrativné vyznacen
¢ervenym obdelnikem)

&’ PuTTY Key Generator ] 2| x|

File Key Conyersions Help

Key
Please generate some randomness by moving the mouse over the blank area

Actions

Generate a public/private key pair :
Load an existing private key file |

Save the generated key 3 I I I

Parameters

Type of key to generate:
€ SSH- (RSA) ] f ; 5

Number of bits in a generated key: 1024



http://puzzle.dl.sourceforge.net/sourceforge/winscp/winscp418setup.exe
http://puzzle.dl.sourceforge.net/sourceforge/winscp/winscp418setup.exe
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File Key Conyersions Help

Key

Public key for pasting into OpenSSH authorized _keys file:

sshsa -
AAAAB3NzaC 1yc2EAAAABJQAAAIB3KK350eh4Zc FSKqaswh TOQhFqVNIHdxEpKdg
TEQYYMOoAtv8cWDBRhPACKXAwOvwLD 1+ESfp YOj+/6cHV3Zhatl2LBVF/4V/FBOd
331UCPmStVIYVP990+mFrfy/brO56cNUmFV+CkCJZc44BQUeUSS Axp XcE3GYFISmZ
yw== rsakey-20090324 I-]
Key fingermprint: |sshﬂa 1023 81:26:46:ca:88:ce b0:95:0e f6:a1:23:33:8d c8:81

Key comment: Irsakey~20090324

Key passphrase: |

Confirm passphrase: |

r~ Actions

Generate a public/private key pair Generate

Load an existing private key file Load I
Save the generated key | Savepublickey || | Ssvepivaskey |

r~ Parameters

Type of key to generate:

" SSH-1(RSA) ¢ SSH-2RSA " SSH-2DSA

Number of bits in a generated key: |1024

- Ulozte verejny kli¢ pomoci tlaCitka "Save public key"(jméno souboru je libovolnég, ale
doporucuji "jmeno-primeni-verejny_klic.asc"). Tento kli¢ zaSlete spravci serveru na
ktery se chcete pripoijit.

« Ulozte soukromy kli¢ pomoci tlagitka "Save private key"(jméno souboru je libovolné,
ale doporucuji "jmeno-primeni-soukromy_klic.ppk"). Tento kli¢ slouzi k va$i autorizaci
a nikdy by se nemél dostat do nepovolanych rukou!

File Key Conversions Help

™ Key
Public key for pasting into OpenSSH authorized_keys file:

-

sshrsa

AAAAB3NzaC 1yc2EAAAABJQAAAIB3KK350eh4ZcFSKgaswh TOQhFqVNIHdx6pKdg
TEQYYMOoAtv8cWDBRhPACKXAwOvwLD 1+ESfpYOj+/6cHV3Zhati2LBVF/{V/FBOd
331UCPmStVSYVP3S0+mFnfy/brO56cNUmFV+CkCJZc44BQUeUSS AxpXcE3G YFISmZ

== rsakey-20090324 [7]
Key fingermprint: |ssh1'sa 1023 81:26:46:ca:88:ce:b0:95:0e f6:a1:23:33:8d:c8:81
Key comment: |rsakey-20090324
Keypassphrase: |
Confirm passphrase: |
r~ Actions
Generate 2 public/priva IR T XL rte
ot B Are you sure you want to save this key d
e ! without a passphrase to protect it? e
Save the generated key ivate key |
T o No
Parameters ——— |
Type of key to generate:
(" SSH-1(RSA) (¥ SSH-2 RSA (" SSH-2 DSA
Number of bits in a generated key: I1024

Poznamka: Pokud se pokusite ulozit soukromy kli€ tak se vas generéator zepté zdali



si prejete pokraCovat v ukladani, bez zadani tzv. "passphrase".

Passphrase je kontrolni fraze kterou mizete chranit vas soukromy kli¢(pred pouzitim
tohoto kli¢e budete mustet tuto frazi zadat). Pokud si neprejete pouzit zabezpecCovaci
frazi kliknéte na "Yes", pokud si myslite Ze zabezpeceni vaseho soukromého klice
neni Spatny napad kliknéte na "No" a vyplrite do kolonek "Key passphrase" a
"Confirm passphrase" nejakou frazi kterou nezapomenete.

3. Pripojeni pres WinSCP
- Spustte si WinSCP pomoci "Start" > "Programy" > "WinSCP" > "WinSCP"

WinSCP Pgihlaseni d |
Spojeni —Spojeni
UloZena spojeni Hostitel: Eislo portu:
Prosteedi = |
server.chl.cz 2=
Adresdee I I =
SSH UZivatelské jméno: Heslo:
Nastaveni Iiohn Too

Soubor se soukromym kliéem:

| -

—Protokol
Pezenosovy protokoI:ISFTP vl [V Povolit nouzovi SCP

Vybrat barvu |
Zaveit |

[~ Pokrogilé volby

Q programu Languages Paihlasit |

- Udaje jako “Hostitel”, “Cislo portu” a “Uzivatelské jméno” vam preda administrator
daného serveru i s potvrzenim Ze Uspésné nainstaloval vas viejny kli¢. Je nutné tyto
udaje vyplnit a pfidat cestu k soukromému klici, poté kliknéte na “Ulozit” a az poté na
“Prihlasit”

 Pokud vSe probéhlo jak ma tak by jste méli pred sebou vidét okno WinSCP, v
opacném pripadé kontaktujte administrator daného serveru
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